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Incorporar el uso seguro de internet como materia en el aula
De tal forma que el aprendizaje de competencias
digitales incluya el aprendizaje en medidas y practicas
de seguridad, la convivencia y el respeto en internet, la
alfabetizacién medidtica o la resolucién de problemas,
entre otros.

Revisar estrategias, politicas y protocolos de centro

Para adaptarlos al contexto educativo y tecnoldgico
concreto  (organizacién,  convivencia, uso de
dispositivos...), asi como a las situaciones de riesgo que
se produzcan, como acoso y ciberacoso escolar, sexting,
chantajes online o incidencia de grupos de opinién y
comunidades peligrosas, entre otras.

Incluir el uso seguro y responsable de internet

Las redes sociales y sus problematicas relacionadas
entre las prioridades de formacién del profesorado.
Sesiones formativas y de concienciacion

Realizar periédicamente sesiones formativas y de
concienciacion del alumnado en relacion a la
convivencia a través de medios digitales, la prevencion
en el uso seguro y la resolucién de conflictos. Involucrar,
en la medida de lo posible, a toda la comunidad
educativa, incluyendo acciones de sensibilizacién para
padres.

Acudir a canales de asesoramiento especializados

En gestién de situaciones de riesgo en internet para el
contexto educativo, como la Linea de Ayuda en
Ciberseguridad de INCIBE.

(*) Recomendaciones realizadas por el

Instituto Nacional de Ciberseguridad a
través de Internet Segura for Kids.

www.isdk.es

9200 116 117

Linea de ayuda
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RECOMENDACIONES (*)

Es una realidad que los menores aprovechan internet
de forma intensiva y saben aplicar estrategias para
usar la tecnologia en su provecho, si bien, ante
situaciones conflictivas no siempre escogen las mas
efectivas o saben cémo actuar.

El papel del entorno familiar y escolar es clave en la
educacion digital del menor y, por ello, se proporcionan
a continuacién una serie de pautas con caracter
orientativo, de tal forma que tendran que adaptarse
segun las circunstancias concretas de cada caso.

EN LA FAMILIA @@@ @

Establecer un didlogo abierto sobre internet
Interesarse por sus actividades favoritas en linea,

compartir actividades y consensuar criterios, sin
demonizar la tecnologia, permite hablar de los posibles
riesgos y sus consecuencias de forma més natural.
Potenciar el pensamiento critico

Es importante ensefarles a buscar, contrastar y gestionar
la informacién que encuentran y crean en internet y los
medios sociales.

Trabajar las habilidades sociales

Y el entorno de relaciones en linea del menor, para
anticipar y gestionar mejor las situaciones conflictivas
que se produzcan.

Preparar un entorno ajustado a su madurez

Configurar los dispositivos con cuentas especificas para
menores y con aplicaciones adaptadas a cada edad.
Aplicar en los dispositivos medidas basicas de
protecciéon, como contrasefias y otras opciones de
desbloqueo.

Acordar, con el menor, reglas y limites de uso de la tecnologia
Revisarlos a medida que demuestran madurez vy
responsabilidad en su uso.

Valorar el uso de funciones de control parental

Y bienestar disponibles en dispositivos, sistemas
operativos, plataformas o aplicaciones, principalmente en
etapas tempranas y de forma complementaria al
acompafamiento activo.

Ante un problema

Ante un problema, mostrarse cercano, no culpabilizar y
gestionar la situacién. Acudir a servicios
especializados, como la Linea de

Ayuda en Ciberseguridad de

INCIBE.



BULLYING
El bullying sigue siendo el riesgo mas
lesivo. Por término medio, uno de cada
tres ninos, ninas y adolescentes
espanoles afirma haber sido victima de
bullying offline u online en el dltimo afo.
Ademas, afecta mas a las nifas que a los ninos.
Con respecto a 2015, ha aumentado de manera
notable: del 18% al 42% en la franja de edad de 15
a 17 anos. Con todo, el bullying cara a cara es
mas frecuente que el que se produce a través
de medios tecnoldgicos. Por otra parte, uno de
cada cinco menores de 9 a 17 afnos reporta
haber ejercido algun tipo de bullying sobre sus
compaferos en el dltimo ano.

QUIENES SON, COMO SON

Este informe presenta los resultados

de una encuesta a 2.900 menores

espanoles. El 51% fueron nifos y el

49% ninas. El 53% tenia entre 9 y 12 anos

y el 47% entre 13 y 17 anos, Casi todos los menores
(98%) vivian con su madre, con su padre o con
ambos.

ACCESO Y ACTIVIDADES

A los menores les gustan las actividades

de comunicarse con familiares y amigos

(70%), escuchar musica (63%), ver

videoclips (565%) y jugar online (46%).

También usan internet para realizar las tareas
escolares (43%). En cambio, las actividades online
relacionadas con la educacién o la participacion civica
son muy minoritarias.

Frecuencia con la que han sufrido bullying

En persona, cara a cara (una persona que estd contigo, en el mismo sitio)

Nunca
Pocas veces
Tiempo medio (en horas) @EE D A menos todos los meses o con més frecuencia
estimado que pasan en internet:
Via teléfono mdvil o internet, ordenador, tablet, etc.
2 Chica Nunce
D Chico Pocas veces
- Al menos todos los meses o con mas frecuencia
(2,0 ) 9-10 afios
11-12 afios Por otro medio
13-14 afios Nunca
) Pocas veces
_ 15-17 afos Al menos todos los meses o con mas frecuencia
L 1 1 1 1 ]
Iml | | | TOTAL | 0 20 40 60 80 100
0,0 2,0 4,0 6,0 8,0 10,0

IMAGENES SEXUALES, SEXTING, Y CONTACTO CON
EXTRANOS
La visién de estos contenidos se incrementa con la
edad: entre los de 11y 12 afos afecta al 25%, en los 13 y
14 es el 53% y entre los de 15y 17 anos es el 75%.
En cuanto al sexting por edades, 3 de cada 10 menores
manifiestan haber recibido este tipo de mensajes. El 12%
de los menores de 11y 12 afnos los ha recibido, mientras
que entre los adolescentes esta cifra asciende al 45%.
Dos de cada tres adolescentes (66%) entre 15 y 17 afios
y mas de la mitad (53%) de los que tienen entre 13 y 14
anos afirma haberlo hecho. Casi uno de cada cinco de
estos menores tuvo encuentros cara a cara con
personas contactadas a través de internet.

Una amplia mayoria de los

menores se mostraron

satisfechos con el

Sé como guardar una foto que he encontrado online [N=2.853]
56%

Sé como cambiar mi configuracion de privacidad [N=2.862]

599,

Me resulta facil comprobar si la informacion que encuentro online
es cierta [N=2.864]

29%
Sé como eliminar personas de mis listas de contactos [N=2.863]
74%

Sé como editar o hacer cambios basicos en el contenido online
que otros han creado [N=2.853]

239%
resultado de tales
encuentros (83%).

Sé como instalar aplicaciones en un dispositivo mévil [N=2.862]
88%

MENSAJES DE ODIO MEDIACIONES \!

Los contenidos negativos Los padres y madres @
generados por los propios tienden mds a dar \
usuarios que ven los menores con / consejos sobre el uso j

mayor frecuencia estan relacionados
con los mensajes de odio contra ciertos grupos de
personas (de otras etnias, religiones, nacionalidad u
orientacién sexual) (32%) y las paginas con imagenes
gore o violentas (31%). El acceso a este tipo de
contenidos aumenta con la edad.

seguro de internet (37%) o a
prestarles ayuda cuando tienen

problemas (35%) que a hablar sobre lo que hacen
online (23%) o animarles a explorar en internet (18%).

Hay variaciones notables a este respecto entre

los ninos y las ninas, y éstas ultimas, sobre

todo en la adolescencia, reciben mas
atencién por parte de sus progenitores.

USO EXCESIVO

En cuanto al uso excesivo de internet, un
36% admite haber usado internet sin estar
realmente interesado en ello.

En general, las estrategias de mediacion
restrictiva y técnica presentan valores mas
bajos que la habilitante que, en general, sugiere un
uso positivo de la tecnologia, y se aplican mas
frecuentemente sobre los nifios y nifas mas
pequenos.

LAS RESPUESTAS AL RIESGO

Ante situaciones potencialmente conflictivas, los
ninos, las nihas y los adolescentes utilizan
diferentes estrategias.

De quienes reaccionaron de este
L8 modo a un problema online

Relacion paterno-filial
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48% Ayudan a los padres en internet

e @ OO

149,

Intenté que la otra persona
me dejara en paz

Bloqueé a la otra persona para
que no pudiera contactarme

Ignoré el problema o esperé a
que desapareciera solo
Hablan con los padres si algo les molesté online

o Borré los mensajes que venian
o de la otra persona _ .
La escuela también se presenta como un espacio de

Gambié mi configuracion integracion, ya que los sentimientos de pertenencia,

de privacidad/contacto

seguridad 'y confianza son  ampliamente
ggjreugg[ilésn?‘r)énternet compartidos. Por lo que respecta a las estrategias de
mediacién, en los centros escolares priman las

Traté de vengarme

medidas restrictivas (39%) sobre las habilitantes, que
no alcanzan el 30%.

Por dltimo, los nifos, las nifas y los adolescentes
tienen una percepcién muy positiva de la ayuda y el
apoyo que les brindan sus pares y expresan mucha

confianza en sus amigos y amigas (en torno al 75%).

de la otra persona

Informé online del problema

60 80
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RIESGOS GENERALES

De los encuestados afirma
haberse sentido molesto
alguna vez al no poder
conectarse

De los menores de 9 a 17 anos
ha tenido contacto online
durante el dltimo afio con
personas que no conocia

De los afectados manifiesta
que se ha sentido bastante o
muy molesto como conse-
cuencia del bullying

De las chicas y de los chicos
espafoles de 9 a 17 afios han
visto imagenes de cariz sexual,
en internet o a través de algin
otro medio




